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Biologisk krig og terror: forebyggelse og imgdegaelse

Centerchef John-Erik Stig Hansen

Biologiske vében er de hyppigst anvendte masse-
pdelaeggelsesviben. Allerede i begyndelsen af 1900-
tallet, kort efter at det var blevet muligt at isolere og
dyrke bakterier, blev miltbrand (Bacillus anthracis)
og snivebakterier (Burkholderia mallei) brugt som
krigsvaben under forste verdenskrig [1]. I lgbet af fa
artier blev biologiske vében en del af flere landes
arsenaler og blev iseer anvendt af japanske styrker
mod civilbefolkningen i Kina i perioden 1936-1944
med flere hundredtusinder dgde til fglge [2]. Da det
islutningen af 1960’erne stod klart for USA’s rege-
ring, hvor relativt let biologiske massegdelaeggelses-
vaben kunne udvikles og anvendes, s gik man ind
for et totalforbud, hvorved militeer massegdeleggel-
sesevne kunne begranses til nogle fa resursesterke
stater med kernevaben. Selv om biologiske vaben
blev forbudt ved en FN-konvention i 1972, fortsatte
nogle stater dog med at udvikle og opstille biologiske
vaben i det skjulte [3]. I sidste halvdel af arhundredet
dukkede de forste eksempler op pé ikkestatslig ud-
vikling og anvendelse af biologiske vében, og i dag
anser bl.a. FN truslen om terrorgruppers anvendelse
af biologiske vaben for at veaere saerdeles alvorlig,
fordi der kan vare tale om helt uoverskuelige skade-
virkninger [4].

VABENFREMSTILLING OG -EFFEKT

I fremstillingen af biologiske vében indgér bakterier,
virus eller biologiske giftstoffer, toksiner, som forar-
bejdes pa en serlig méde (sdkaldt vibenggrelse af
kampstoffet), og som derefter kombineres med et
fremfgringsmiddel, der kan bringe kampstoffet frem
til mélet [5]. Ofte vil en formulering af kampstoffet
som sm4, 1-5 mikrometer store partikler evt. med en
beskyttende coatning og udleegning i aerosolform give
den bedste effekt. Afprgvninger viser, at man iser ved
linjeudleegning i lav hgjde af sddanne aerosoler, der
driver med vinden mod mélet, kan deekke meget store
landomrader med sygdomsfremkaldende kampstoffer.
Det er karakteristisk for biologiske vaben, at savel
fremstillingen som udleegningen kan ske i det skjulte
uden ngdvendigvis at efterlade en entydig signatur pa
angriberens identitet. Fremstillingen af kampstof kan
ske i helt civile installationer med anvendelse af ud-
styr, der i gvrigt har en fredelig anvendelse. Selve an-
grebet kan almindeligvis ogsa skjules, da aerosolen
efter f& sekunders vinddrift er usynlig, og da sygdoms-

symptomer forst optreeder efter en inkubationstid pa
dage til uger. Selv om biologiske vaben i stor skala,
som det kendes fra det sovjetiske vAbenprogram, kan
vere strategiske sidsteslagsvaben, s& egner de sig altsé
ogsa til skjulte angreb gennemfgrt af specialstyrker
eller terrorgrupper. De forskellige kampstoffers meget
varierede egenskaber og effekter ggr det endvidere
muligt at veelge et kampstof ud fra taktiske/strategiske
overvejelser og f.eks. veelge et inkapaciterende kamp-
stof i en situation og et selvforstaerkende, epidemisk
kampstof i en anden.

Veludviklede biologiske vdbenprogrammer
kraevede i begyndelsen store statslige resurser.
Inden for de seneste artier har den (bio)tekno-
logiske udvikling imidlertid medfgrt en eendring i
tilgeengeligheden af biologiske vében, sd disse vaben
i dag ma vurderes potentielt at kunne fremstilles i
f.eks. et udviklingsland med et relativt rudimentaert
teknologisk udviklingsniveau eller endda af en
ikkestatslig organisation med adgang til den ngd-
vendige ekspertise og lidt fred og ro til udviklings-
arbejdet. Udviklingen inden for bl.a. molekyleer-
biologi, syntetisk biologi, genetik, aerosolteknologi
osv. betyder, at der i tilgift til de klassiske mikrobi-
elle kampstoffer hele tiden opstar muligheder for
udvikling af nye, evt. helt eller delvist syntetiske
mikrobielle kampstoffer med nye effekter og nye
anvendelsesmuligheder som f.eks. nedsattelse af
fertiliteten i udvalgte etniske grupper, omgéelse af
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Biologisk vabenanvendelse er en potentiel trussel fra savel stater som
terrororganisationer.
Truslen er under stadig udvikling, fordi:

— Tilgaengeligheden gges i takt med globaliseringen af bioteknolo-
gisk kompetence.

— Diversiteten af mulige biologiske vaben gges som fglge af den
teknologiske udvikling.

Truslen imgdegas ved:

— Internationalt samarbejde om handhaevelse af konventioner og
resolutioner.

— Biosikring, der nedszetter tilgaengeligheden af vdbenegnede
komponenter.

— Beredskab, der afbgder skadevirkningerne efter evt. angreb.

Mere viden: www.biosikring.dk
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Den hiologiske beredskabs-
cyklus. De forskellige inter-
ventionstyper (grgnne), der
anvendes i beredskabets for-
skellige faser (rgde), kraever
koordination af bidrag fra en
lang raekke myndigheder pa
tvaers af sektorerne for at for-
hindre biologiske anslag eller
for at mindske deres indvirk-
ning pa samfundet.
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kendte medicinske modforanstaltninger eller helt
nye kliniske sygdomsprasentationer [6].

FOREBYGGENDE BIOSIKRING

Imgdegaelse af biologisk vadbenanvendelse (Figur 1)
starter med en risiko- og trusselsvurdering. Da der
aldrig vil kunne findes resurser nok til at imgpdegé
enhver taenkelig trussel, mad man prioritere ud fra
truslens stgrrelse, der er et produkt af sandsynlighed
og konsekvens. En sddan trusselsvurdering, der kree-
ver specialkompetence inden for meget forskellige
discipliner sdsom mikrobiologi, vibenkonstruktion
og efterretningsanalyse, er grundlaget for alle efter-
folgende prioriteringer inden for forebyggelse og be-
redskab. Internationalt har FN ud over den biologiske
vébenkonvention fra 1972, der retter sig mod stater, i
2004 vedtaget Sikkerhedsradsresolution 1540, som
primeert retter sig mod terrorister [7]. I denne resolu-
tion péleegges alle stater at indfgre og hdndhave
regler, der sikrer mod, at kritiske komponenter, der
kan bruges til fremstilling af massegdeleeggelses-
vében, falder i forkerte haeender. I Danmark har det
bl.a. betydet, at Folketinget i 2008 vedtog en lov om
biosikring, hvorefter det er forbudt at arbejde med
visse biologiske stoffer, fremfgringsmidler og rela-
teret materiale uden en tilladelse fra Center for Bio-
sikring og -Beredskab (CBB), der er den statslige
myndighed pa omradet. I praksis betyder det i hoved-
sagen, at en razkke private virksomheder, hospitals-
laboratorier og forskningsinstitutioner skal have visse
fysiske sikringsforanstaltninger og fglge bestemte
procedurer for at sikre f.eks. farlige bakteriestammer
mod tyveri [8]. Herved bliver disse virksomheder be-
skyttet mod ufrivilligt at blive kilde til f.eks. en terror-

gruppes erhvervelse af visse kritiske komponenter til
et biologisk vaben.

OPERATIVT BEREDSKAB

Forebyggende tiltag som biosikring, eksportkontrol
og politimeaessig overvagning og intervention kan ikke
fuldstaendigt garantere mod ethvert biologisk angreb.
Derfor er der ogsé i Danmark en lgbende overvagning
af bl.a. hyppigheden af ambulancekgrsler for sa tid-
ligt som muligt at kunne opfange et sygdomsudbrud,
der er forérsaget af et skjult biologisk angreb [9].
Huvis der opstér mistanke om et biologisk angreb eller
en trussel, har CBB et operativt beredskab, der kan
undersgge, hvad der er foregdet, hvem der evt. er
eksponeret, og sa opstille prognoser for, hvordan si-
tuationen vil udvikle sig, samt afgive handlingsret-
tede instruktioner og anbefalinger til modforanstalt-
ninger [10]. I de seneste otte ar, hvor CBB har vaeret
operativt, har politiet henvendt sig med mistanke om
biologisk terror i ca. 150 tilfaelde, men i alle tilfeelde
har det - efter udredning i vekslende omfang — vist
sig at veere ufarligt (Figur 2). Skulle et angreb imid-
lertid ske i Danmark, udfgres de relevante modforan-
staltninger — f.eks. isolation, karantene, behandling,
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vaccination, dekontaminering — af redningsberedska-
bet og sundhedsberedskabet i de bergrte regioner un-
der koordinerende ledelse af politiet, mens overord-
nede beslutninger og international koordination
héndteres i regeringens krisestyringsorganisation.
Genopretning af en normaltilstand efter et biolo-
gisk angreb vil dels afthenge af kampstoffet dels af-
henge af, hvor effektive modforanstaltningerne har
veret til at afbgde og afhjeelpe skadevirkningerne. De
kampstoffer, der er lettest tilgeengelige i dag, og som
indtil nu har veeret forsggt anvendt af terrorgrupper i
Europa, har et relativt begreenset skadepotentiale,
men terrorgrupper har ogsa interesseret sig for farli-
gere stoffer, som det derfor er vigtigt at sikre maksi-
malt. Selv med effektiv forebyggelse og et godt bered-
skab er der dog alligevel en vis mulighed for, at et
eller flere stgrre massegdeleggelsesangreb med bio-
logiske vaben finder sted et eller andet sted i verden
inden for en overskuelig fremtid, hvilket ligefrem er
forventningen blandt en raeekke eksperter [11]. Derfor
er det ogsa vigtigt, i hvert fald pé skrivebordsniveau,
at have forberedt sig pa, hvordan man vil héndtere
den politiske og sikkerhedsmaessige situation efter
et angreb, der i veerste fald havde medfgrt mange
tusinde dgde, og hvor der evt. var trusler om flere
angreb. I en sddan situation ville der kunne opsté
alvorlige og ukontrollerbare sikkerhedsmaessige ud-
fordringer bdde mht. interne spendinger mellem
befolkningsgrupper og mht. internationale sikker-
hedspolitiske initiativer.

INTERNATIONALT PERSPEKTIV

Bestrabelserne pé at begraense spredningen af bio-
logiske massegdelzggelsesvaben ma ngdvendigvis
vere globale, da sével teknologi som udgangsmate-
rialer efterhdnden kan findes i de fleste lande. Sam-
tidig er det vigtigt ikke at opstille hindringer for en
positiv udvikling af videnskab og teknologi isaer i ud-
viklingslandene, hvor teknologiudvikling netop skal
vaere med til at lgse alvorlige sundhedsproblemer og
lgfte levestandarden. Derfor er det ngdvendigt at
intensivere det internationale samarbejde om tekno-
logioverfgrsel fra de industrialiserede lande til ud-
viklingslandene samtidig med, at der implementeres
teknologiovervagning og biosikring som kreevet i
internationale konventioner og forpligtende resolu-
tioner. Tekniske lgsninger er imidlertid ikke nok. Det
er ogsa vigtigt at skaerpe opmarksomheden blandt
sével offentlige forskere som private virksomheder,
s& misbrug af videnskab og teknologi i det hele taget
men iser til vdbenudvikling ogsé imgdegés pa det in-
dividuelle og personlige plan, der er fokusomréder
for aktuelle initiativer i sdvel faglige organisationer
som en del nye initiativer i EU og FN [6, 12]. 1 alle

disse sammenhaenge spiller det faktisk en rolle, hvad
Danmark ggr. Hvis der sker et biologisk angreb et
eller andet sted i verden, sa skal det meget ngdigt ske
med materialer skaffet fra Danmark. Imgdegéelse af
dette gennem effektiv biosikring bgr kunne gennem-
fgres uden negative konsekvenser for forskning og
industri, og ved at vise dette i praksis kan Danmark
understgtte andre mindre landes biosikringsbestree-
belser og overholdelse af internationale forpligtelser,
og derved medvirke til at gge den samlede sikkerhed
for alle.
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