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Resume
Introduktion: Sundhedsvidenskab er baseret på indsamling, op-
bevaring og analyse af persondata. For at sikre fortrolighed og 
anonymitet bygger omgangen med disse data på en række love, 
vejledninger og regler. Når forskere mv. kommunikerer om deres 
resultater, sker det ofte ved brug af computer og internet. I den 
forbindelse kan der ske en utilsigtet udbredelse af følsomme per-
sondata. Forskningsdata analyseres og fremstilles ofte grafisk med 
MS Excel eller MS Word. Efterfølgende indsættes en figur eller 
tabel i MS PowerPoint eller MS Word for distribution. De kan 
f.eks. publiceres på internettet som: PowerPoint-præsentation, 
PowerPoint-show eller som et Word-dokument. Desværre vil man 
ofte finde hele Excel-dataarket indsat også, og dataene bliver der-
ved tilgængelige. I andre tilfælde benyttes der billeder, såsom 
røntgenbilleder eller screen dumps i præsentationer, der inde-
holder persondata.
Materiale og metoder: Vi lavede en simpel søgning på den danske 
Google-søgemaskine og afgrænsede søgningen til sundhedsrelate-
rede emner og filer af typen PowerPoint-præsentation eller Word-
dokument. Vi downloadede og testede disse filer for skjulte 
persondata.
Resultater: Vi fandt skjulte data i 37% (spændvidde: 26-49%) af 
de downloadede PowerPoint-filer, men ikke i Word-filerne. Nogle 
af filerne indeholdt særligt personfølsomme oplysninger.
Konklusion: Det var nemt for os at finde persondata på internettet 
via utilsigtet publicering af skjulte data. Vi giver nogle simple råd 
mht. at undgå dette.

Forskningsbaseret viden inden for sundhedsvidenskaben har 
som grundlæggende fundament, at der kan indsamles og op-
bevares valide data om f.eks. sundhed og sygdom. Dataene 
stammer ofte fra identificerbare personer, der med eller uden 
samtykke direkte eller indirekte leverer oplysninger. Praktisk 
talt al klinisk forskning og sundhedstjenesteforskning er base-
ret på en eller anden form for personhenførbare data. Dette 
gælder også for den basale biomedicinske grundforskning på 
en lang række delområder. Arbejdet med data stiller store 
krav til forskernes evner og vilje til at sikre, at følsomme op-
lysninger udelukkende bliver udnyttet på en korrekt forsk-
ningsmæssig måde. Det gælder opbevaring, bearbejdning og 
udveksling i henhold til love og regler mellem forskere og 
mellem forskere og samfund.

For at sikre at disse regler overholdes, findes der en række 
fornuftige retningslinjer, der er baseret på f.eks. persondatalo-
ven [1], der sikrer borgerens ret med hensyn til, hvilke oplys-
ninger der må indsamles, hvordan de må distribueres, samt 
forhold vedrørende aktindsigt og datatilsyn. I forbindelse 
med forskningsmæssig udnyttelse registreres det via Datatil-
synet [2], hvilke forskningsregistre der oprettes, hvem der har 
adgang til data, og hvem der databehandler. Datatilsynets 
regler for opbevaring og behandling af data er klare og omfat-
ter bl.a. en adskillelse af personidentificerbare variable og 
variable, der indeholder følsomme oplysninger. I andre 
sammenhænge er der endvidere love og regler for Det viden-
skabsetiske komitésystem [3] og sundhedsloven via Sund-
hedsstyrelsens Enhed for Tilsyn [4], der er involveret i forbin-
delse med præcisering af f.eks., hvilke data om patienter man 
må indsamle, og hvordan disse data må håndteres.

Mellem forskere er der grundlæggende en stor respekt og 
tillid omkring det ofte meget store og omfattende arbejde, 
som den enkelte forsker eller forskningsgruppe udfører med 
dataindsamling, analyser og formidling. Inden for lægeviden-
skaben har man en udbredt professionel tradition og norm, 



UGESKR LÆGER 170/49 | 1. DECEMBER 2008

4028

VIDENSKAB OG PRAKSIS   |   ORIGINALARTIKEL

   

der skal beskytte den enkelte forskers arbejde, indtil det er 
publiceret. Samtidig er der ofte en stor tillid til, at analyser 
foretages efter bedste praksis. Som for personhenførbare data 
gælder det derfor også for forskeres rådata og analyser, at 
disse beskyttes mod almindelig spredning og kun udnyttes i 
den rette forskningsmæssige sammenhæng. Det beskytter for-
skerens integritet i forhold til det bagvedliggende arbejde og 
beskytter mod misbrug af data og mod at andre fristes til at 
benytte de opnåede resultater uden tilladelse. I forbindelse 
med uretmæssig brug af forskningsdata, - resultater og -analy-
ser er der mulighed for at indklage misbrug eller plagiat for 
Udvalgene vedrørende Videnskabelig Uredelighed [5]. 

Ved formidlingen af forskningsresultater benytter man ofte 
det elektroniske medie, og det gør man selvfølgelig også i for-
bindelse formidling via internettet. Det teknologiske grundlag 
for, at data kan spredes utilsigtet via elektroniske medier, er 
brugen af dokumenter fra især MS Word og MS PowerPoint. 
I forbindelse med en grafisk præsentation baseret på en række 
observationer lagret i et databaseprogram som MS Excel vil 
de fleste forskere benytte copy-paste- funktionen, hvor man 
enten med musen eller ved at taste (Ctrl + C/Ctrl + V) kopierer 
et diagram ind i MS PowerPoint eller MS Word (Figur 1). 

Herved indsættes ud over figuren også det bagvedliggende 
datamateriale. Det gælder både data, der blev benyttet til at 

fremstille figuren og alle andre data, man evt. også havde 
gemt i det regneark (inklusive andre faner i regnearket). Via 
diagrammet kan man umiddelbart hente data frem igen ved 
at dobbeltklikke på figuren. 

I andre sammenhænge indsættes der billeder, hvor der 
grafisk er anonymiseret vha. »bjælker« over personidentifice-
rende steder. Disse anonymiseringer kan ofte let fjernes i 
PowerPoint og Word.

I denne artikel vil vi med en gennemgang af nogle søgnin-
ger påvise utilsigtede brister i den ovenfornævnte beskyttelse 
af personhenførbare data og forskningsdata samt komme med 
forslag til, hvordan dette undgås i forbindelse med brugen af 
elektronisk formidling. 

Metode
For at undersøge forekomsten af utilsigtet udbredelse af føl-
somme persondata foretog vi en søgning på internettet via 
søgemaskinen Google. Vi lavede søgninger på hhv. Clinical 
trial, Double blind og Health informatics og indskrænkede disse 
til at omfatte PowerPoint-præsentationer eller Word-doku-
menter. For hver søgning gjorde vi op, hvor mange hit, der 
fremkom, og vi tog de første 110-140 PowerPoint og Word-
dokumenter afhængigt af adgangen til de pågældende sites. 
Hver fil blev gennemgået med henblik på, om der var bag-

Kopi af markeret graf i Excel. Indsættelse i PowerPoint. Dobbeltklik på grafen i PowerPoint.

A B C

Figur 1. A. Data bliver brugt til at generere en graf i Excel. B. Grafen markeres og kopieres med genvejstasten Ctrl + C hvorefter den indsættes i PowerPoint med 
genvejstasten Ctrl + V. C. Hele det oprindelige Excel-regneark åbnes i PowerPoint ved et dobbeltklik på grafen.

Tabel 1. Stikprøve af henholdsvis PowerPoint (.PPT)- 
og Word (.DOC)-filer fundet ved en Google-søgning, 
hvor der blev søgt på hhv. Clinical trial, Double blind 
og Health informatics samt filtype (PPT eller DOC).

  Indeholdt Baggrunds- Personidentifi-
Hit på  Stik- graf eller data i graf/- cerbare data i

Filtype/søgeord Google, n prøver, n tabel, n (%) tabel, n (%) graf/tabel, n (%)

.PPT
Clinical trial . . . . . . . . . . . . . .   94.200 133 35 (26)  5 (14)  5 (14)
Double blind  . . . . . . . . . . . . .   29.200 112 75 (67) 28 (37) 10 (13)
Health informatics  . . . . . . . . .   37.800 121 26 (21)  7 (27)  6 (23)

.DOC
Clinical trial . . . . . . . . . . . . . .  249.000 103  5 (5)  0 (0)  0 (0)
Double blind  . . . . . . . . . . . . .  158.000 106 21 (20)  2 (10)  0 (0)
Health informatics  . . . . . . . . .  107.000 101 14 (14)  0 (0)  0 (0)
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vedliggende data i grafer eller tabeller. I bekræftende fald un-
dersøgte vi, om det var muligt at fremdrage de bagvedlig-
gende data, og om de var personhenførbare.

Endvidere lavede vi en Google- søgning, der blev ind-
skrænket til hjemmesider fra Danmark. Vi gennemsøgte de 
første ca. 1.500 filer, der fremkom på søgeordene personlig, 
data, cpr og/eller patient afgrænset til PowerPoint- filer. 
I disse undersøgte vi, om der var bagvedliggende data, der 
indeholdt personhenførbare data (navn og cpr-nummer), og 
om der var tilknyttet særligt følsomme helbredsdata. Vi præ-
senterer i denne artikel kun nogle eksempler på disse.

Resultater
I forbindelse med den generelle søgning på Google fandt vi, 
at det i stikprøverne var muligt at fremdrage skjulte data fra de 
filer, der indeholdt grafer eller tabeller (Tabel 1). I op mod 
37% (95% sikkerhedsinterval: 26-49%) af PowerPoint-præsen-
tationerne fandt vi skjulte data. Kun i få tilfælde gjaldt det for 
Word-dokumenterne. I op til 23% (9-44%) af PowerPoint-
præsentationer med grafer eller tabeller var der personiden-
tificerbare data. Det fandt vi ikke i Word-dokumenter.

Ved en gennemgang af PowerPoint-præsentationer fra 
danske sites var det relativt nemt at finde navne og cpr-
numre, der var sammenhængende med endog meget føl-
somme sundhedsoplysninger (Tabel 2). Det gjaldt oplysnin-

ger om f.eks. helbred, operative indgreb og resultater fra af-
prøvning af behandlinger.

Diskussion
Det var med en simpel søgning på internettet muligt at finde 
relativt mange præsentationer og dokumenter, der indeholdt 
data om identificerbare personer, grunddata til forsknings-
projekter og forskeres analyser. I relativt mange tilfælde var 
der tale om ret store mængder af personidentificerbare data 
med meget følsomme oplysninger om helbred og sundhed.

Mange af de data, vi fandt på internettet, overholdt ikke 
persondataloven i forhold til beskyttelse af og omgang med 
patienters data, idet identifikationsdata ikke var adskilte fra 
følsomme oplysninger. Det er således muligt for uvedkom-
mende at få indsigt i disse oplysninger og evt. misbruge dem.

Ingen af de fundne fremstillinger havde karakter af, at 
uvedkommende tilsigtet skulle kunne have adgang til dem, og 
ingen data blev fremstillet på en måde, så det så ud til, at an-
dre skulle kunne have adgang til dataene. Vi må derfor kon-
kludere, at fundet af disse mere eller mindre følsomme data 
skyldes en utilsigtet indarbejdning af data i fremstillingen.

Vi har med denne simple søgning på internettet påvist, at 
trods et fornuftigt og velfungerende regelsæt med hensyn til 
at beskytte persondata var det muligt at tilegne sig dem i for-
bindelse med, at forskerne formidlede deres resultater. Det er 
således nødvendigt at indarbejde regler og rutiner for, hvor-
ledes man indsætter figurer og lignende i elektronisk fremstil-
let materiale, og hvordan man distribuerer det elektronisk, 
samt understrege vigtigheden af gældende regler for, hvordan 
man adskiller de følsomme oplysninger fra identifikatorer. 

Der findes en række simple procedurer, der, hvis de over-
holdes, vil hindre, at uvedkommende får adgang til følsomme 
oplysninger (Tabel 3). Samtidig har Datatilsynet udarbejdet 
retningslinjer på baggrund af disse oplysninger.

Vi er bevidste om, at dette problem også findes inden for 
andre forskningsdiscipliner end den sundhedsvidenskabelige 
og inden for den finansielle verden. 
Summary Mads Ronald Dahl & Peter Vedsted:Personal data and confidentiality on the internetUgeskr Læger 2008;170:000Introduction: Health sciences have a solid foundation for collecting, storing and processing data from individuals. To ensure the confidentiality of the data, a series of laws, guidelines and rules have been implemented. Professionals use computers and the internet when communicating information or results. When preparing a presentation, a serious and non- intentional mistake may take place. Research data are analysed and transferred into informative graphs, charts or tables using MS Excel or MS Word. Afterwards, the graph can be pasted into MS PowerPoint or MS Word for publication. The publication can be uploaded or distributed in the formats: PowerPoint Presentation (.ppt), PowerPoint Show (.pps) or as a Word document (.doc). Typically, however, the entire Excel document used is also pasted and is unintentionally available. In other cases, the usage of pictures, x- rays or screen dumps in presentations compromises the confidentiality of personal data.Materials and methods: We conducted simple searches on the internet using the Google.dk search engine on health- related topics and restricted to PPT files and DOC files. We downloaded and tested sample files for hidden data.Results: We found hidden data in 37% (26-49%) of the downloaded sample PowerPoint files but not in the Word files. A number of these files contained very sensitive personal health information. Conclusion: We were easily able to find personal information on the internet although laws and rules prohibit this. We provide some advices on data management to avoid this.
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Tabel 2. Antal cases hvor vi fandt personhenførbare data som navne og 
cpr-numre på patienter, og hvor data var kombineret med følsomme oplys-
ninger om helbred.

Eksempler  Navne Cpr-numre

En PowerPoint fra et universitetshospital  . . . . . . . . . . 161    161
Fire PowerPoint fra f.eks. en offentlig
 sundhedsmyndighed . . . . . . . . . . . . . . . . . . . . . . .   1      1
En PowerPoint fra en region . . . . . . . . . . . . . . . . . . . .   0 25.763
En PowerPoint fra en offentlig institution  . . . . . . . . . .  29     29

Tabel 3. Information om at undgå utilsigtet spredning af personhenførbare 
data og forskningsresultater.

Generelle retningslinjer

– Indsæt altid tabeller og figurer som billeder (ikke med Ctrl + C/Ctrl + V) 
ved at benytte:

 Rediger  Indsæt speciel  Billede
– Adskil altid identifikation og følsomme data jf. Datatilsynets 

retningslinjer
– Publicer ikke Word, WordPerfect, Excel, PowerPoint eller Access 

på internettet
– Udlever ikke filer fra Word, WordPerfect, Excel, PowerPoint eller 

Access til andre, medmindre det er i en arbejdsgruppe med aftaler 
om fortrolighed

– Publicer altid som PDF-dokumenter
– Slet filer, der er lagt på andre pc'er i forbindelse med foredrag mv. 

og tøm pc'ens papirkurv

Datatilsynet – sådan undgår du at få personoplysninger indlejret i Power-
Point-præsentationer mv. [6].
Take good care of your data – Svend Juul om datahygiejne [7]. 
Sektion for Sundhedsinformatik – Aarhus Universitet [8].


