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Resumé

Artiklen handler om persondataloven, anvendelsen af per-
sonoplysninger i legemiddelforsgg og andre videnskabelige
projekter, anmeldelse til og tilladelse fra Datatilsynet, regler
om datasikkerhed og Datatilsynets tilsyns- og kontrolvirk-
somhed. Baggrunden for artiklen er, at al behandling af
falsomme personoplysninger til videnskabelige eller sta-
tistiske formal er omfattet af persondataloven og kraever
forudgaende tilladelse fra Datatilsynet.

Persondataloven og Datatilsynet

Lov om behandling af personoplysninger (1), ogsa kaldt per-
sondataloven, regulerer med f& undtagelser enhver behand-
ling af personoplysninger. Loven, der tradte i kraft den 1. juli
2000, erstatter de gamle registerlove fra 1979 og implemen-
terer EF-direktivet fra 1995 (95/46/EF) (2) om »beskyttelse
af fysiske personer i forbindelse med behandling af person-
oplysninger og om fri udveksling af sddanne oplysninger.
Datatilsynet farer tilsyn med, at persondataloven overhol-
des.

Personoplysninger og laegevidenskabelig forskning
Leegevidenskabelig forskning baseres som regel pa data om
individer. Nar en person har givet informeret samtykke til at
deltage i et projekt, f.eks. et leegemiddelforsgg, vil en reekke
oplysninger om den péageaeldende automatisk indga i forse-
get. Uden de ngdvendige data kan forsgget ikke gennem-
fores og kan efterfglgende ikke dokumenteres eller efter-
praves. Disse krav til data falger umiddelbart af de videnska-
belige metoder og standarder.

| legemiddelforsgg — eller andre videnskabelige projek-
ter — er deltagerne ikke af interesse som individer, men som
repraesentanter for videnskabelige observationer mv. Alder,
kan og medicinsk baggrundshistorie kan have betydning,
mens navn og personnummer er irrelevante. Af hensyn til
den enkelte forsggsperson kan det imidlertid veere afge-
rende, at man bade under og efter et forsgg kender perso-
nens identitet. Kravet om identifikation falger bl.a. af den
lovgivning, der regulerer videnskabelige forseg med men-
nesker.

Nar videnskabelige resultater skal anvendes, f.eks. i en
ansggning om markedsfgringstilladelse eller ved indfarelse
af nye behandlingsrutiner, kreeves ligeledes, at de tilgrund-
liggende data er relevante, korrekte, tilstreekkelige og til-
gengelige. Dette er selvfglgeligheder for enhver forsker og
enhver medicinalvirksomhed. Men maske er ikke alle klar

over, at ogsd persondataloven indeholder en raekke grund-
leeggende krav til data — til anvendelsen, til data selv og til
beskyttelsen af dem.

Forsggspersoners integritet og privatlivets fred
Kerneomradet i databeskyttelseslovgivningen er beskyttel-
sen af den enkeltes integritet og privatlivets fred. Til grund
for persondatalovens regler og krav ligger derfor farst og
fremmest hensynet til de registrerede personer, herunder
ogsa personer, der medvirker i videnskabelige forsag.

Oplysninger i leegemiddelforsgg kan veere af meget fal-
som karakter. Hvis forsggsdata haendeligt eller ulovligt til-
intetggres, mistes eller forringes, kan dette gdeleegge forse-
get. Bliver data stjalet eller misbrugt, kan det medfare store
gkonomiske konsekvenser for medicinalfirmaet eller tab af
troveerdighed og prestige. Det er bade i forskerens og medi-
cinalindustriens umiddelbare interesse at forhindre dette.
Hvis oplysninger om en forsggsdeltager misbruges eller
kommer til uvedkommendes kendskab, f.eks. ved uretmaes-
sig videregivelse til den pageaeldendes arbejdsgiver, forsik-
ringsselskab eller en pargrende, kan dette imidlertid ogsa fa
store, maske uoverskuelige konsekvenser for forsggsdel-
tageren.

Uagtet den legevidenskabelige forskning ikke interes-
serer sig for enkeltindivider, er det altsa ligefuldt pakraevet
at overholde persondatalovens beskyttelsesregler.

Hvad er behandling, og hvornar er der tale om
personoplysninger?

Persondataloven geelder for enhver form for behandling af
personoplysninger. Med behandling forstas al slags handte-
ring af oplysninger, f.eks. indsamling, opbevaring, transmis-
sion, videregivelse og arkivering. Med personoplysninger
forstas oplysninger, som direkte eller indirekte kan henfgres
til en fysisk person. Persondataloven er desuden medieuaf-
heengig. Den geelder derfor ikke kun for elektroniske oplys-
ninger (digital information) eller for oplysninger pa papir,
der opbevares i systematiseret form, men ogsa for rentgen-
billeder, lyd- og videooptagelser mv. samt for oplysninger
indeholdt i biologisk materiale som vav, blod, serum mv.
Omfattet er ogsa oplysninger om afdgde og i almindelighed
ogsa oplysninger om fostre. Kun helt anonyme oplysninger
er ikke omfattet af loven. Til anonyme eller anonymiserede
oplysninger regnes dog kun oplysninger, der ikke af hogen
kan fgres tilbage til en identificerbar person. Kodede eller
krypterede oplysninger er derfor personoplysninger i lovens
forstand.

Persondatalovens geografiske omrade
Loven gelder som hovedregel kun, hvis den dataansvarlige
er etableret i Danmark, og databehandlingen foregar inden
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for EU’s omrade. Er den dataansvarlige etableret i et andet
EU-land, er det dette lands lovgivning, der geelder, idet de
andre EU-lande har implementeret tilsvarende lovgivning.
Hvis et leegemiddelforsgg udfgres i Danmark af et svensk
medicinalfirma, der er etableret i Malmo, vil forsgget sale-
des veere underlagt den svenske databeskyttelseslov, selv
om der i forsgget indgar danske patienter og danske investi-
gatorer. Afggrende for, om loven geelder, er altsa, hvor den
dataansvarlige er etableret. Er den dataansvarlige etableret i
flere EU-lande, f.eks. med filialer, skal den dataansvarlige
sikre sig, at de enkelte filialer opfylder det lands lovgivning,
hvori de hver for sig er etableret. Persondataloven geelder
séledes ogsa for behandlinger, der udfgres inden for feelles-
skabsomradet af en filial i Danmark.

Dataansvarlig kontra databehandler
Ved den dataansvarlige skal forstas den »fysiske eller juridi-
ske person, offentlige myndighed, institution eller ethvert
andet organ, der alene eller sammen med andre afger, til
hvilket formal og med hvilke hjeelpemidler der ma foretages
behandling af oplysninger«. Hvem, der er dataansvarlig for
et projekt eller et medicinforsgg, er derfor afheengig af,
hvem der treeffer de pdgeeldende beslutninger.
Persondataloven opererer ogsd med begrebet en databe-
handler, der er forskellig fra den dataansvarlige, idet databe-
handleren er en, der behandler data pa den dataansvarliges
vegne. Som eksempel pa en databehandler kan neavnes et
laboratorium, der benyttes til sarligt avancerede analyser,
eller et privat arkiveringsfirma, der benyttes til at opbevare
data i henhold til god klinisk praksis (GCP)-reglernes krav.
Databehandleren ma ikke anvende data til egne formal, men
kun »efter instruks« og pa den dataansvarliges ansvar. Data-
tilsynet betragter almindeligvis en investigator, der udfarer
leegemiddelforsgg for et medicinalfirma, som en medarbej-
der pa forsgget og ikke som en databehandler.

God databehandlingsskik

Persondataloven indeholder regler om, hvornar og til hvilke
formal man ma indsamle og benytte personoplysninger.
Reglerne kan veere forskellige, afhaengigt af oplysningernes
karakter og formalet med behandlingen. Lovens grundleeg-
gende databehandlingskrav skal dog altid opfyldes, nar man
behandler personoplysninger. Man skal derfor altid udvise
god databehandlingsskik og overholde lovens regler séavel i
and som i bogstav; indsamling af personoplysninger skal ske
til klart definerede, saglige og lovlige formal, og senere be-
handlinger ma ikke vaere uforenelige med disse; oplysnin-
gerne skal veere ngdvendige, formalet taget i betragtning;
de skal veaere korrekte, og urigtige eller vildledende oplys-
ninger skal slettes eller berigtiges.

Seerlig hjemmel til videnskabelig brug af data

Det er tilladt at behandle almindelige personoplysninger,
hvis lovens betingelser er opfyldt. Derimod er det som ud-
gangspunkt forbudt at behandle fglsomme oplysninger,
medmindre der er hjemmel i en af lovens undtagelses-
bestemmelser. Eksempelvis kan helbredsoplysninger be-
handles uden samtykke, hvis det er ngdvendigt for me-

dicinsk diagnose, patientbehandling, sygepleje mv., og
behandlingen foretages af en person inden for sundheds-
sektoren, der er underlagt tavshedspligt. Herudover kan
falsomme oplysninger behandles, hvis der foreligger et
udtrykkeligt samtykke, og behandlingen i gvrigt er lovlig.
I praksis ger et samtykkekrav det imidlertid umuligt at
gennemfgre f.eks. registerforskningsprojekter eller under-
sggelser, der omfatter afdgde. For at ggre det muligt for
forskningen at benytte falsomme oplysninger, uden at der
skal indhentes samtykke, er der derfor indsat en special-
hjemmel herom til forskningsformal (§ 10). Efter denne be-
stemmelse ma der behandles fglsomme oplysninger til
videnskabelige eller statistiske undersggelser under for-
udseetning af, at undersggelsen er af vaesentlig samfunds-
maessig betydning, og behandlingen er ngdvendig for at
gennemfgre undersggelsen.

En forudsetning i direktiv 95/46/EF for indfarelsen af
en sadan szerregel i den nationale lovgivning var imidlertid,
at medlemslandene garanterer beskyttelsen af de registre-
rede. Som folge heraf skal de videnskabelige projekter
ifglge persondataloven anmeldes til Datatilsynet og have til-
synets tilladelse, og tilladelsen gives pé en raekke vilkar, der
skal beskytte den registrerede mod, at oplysningerne bliver
misbrugt eller kommer til uvedkommendes kendskab.

Anmeldelse, tilladelse og offentliggerelse

Anmeldelsen til Datatilsynet skal ske forudgaende og fore-
tages af den dataansvarlige eller dennes repraesentant. An-
meldelsen kan foretages elektronisk fra Datatilsynets hjem-
meside. Datatilsynets tilladelser er tidsbegraensede, men
kan forlaenges efter ansggning. Tilsynet skal offentliggere
anmeldelserne, og pa tilsynets hjemmeside findes der der-
for en fortegnelse over alle anmeldelser — ikke kun viden-
skabelige projekter. Nar et projekt eller forsgg er afsluttet,
skal det afmeldes til Datatilsynet, som herefter fijerner an-
meldelsen fra fortegnelsen. Det er strafsanktioneret at be-
handle falsomme oplysninger uden tilladelse fra Datatil-
synet og at overtraede tilsynets vilkdr. Anmeldelsen og tilla-
delsen er gratis.

Ovenstdende geelder farst og fremmest for private data-
ansvarlige, dvs. forskere og private virksomheder, der for-
sker pa egne vegne og ikke efter opdrag fra en offentlig
myndighed. Offentlige myndigheder, der er dataansvarlige
for leegemiddelforsgg eller videnskabelige projekter, skal
ligeledes foretage anmeldelse, men skal indhente en udta-
lelse fra Datatilsynet i stedet for en tilladelse. Datatilsynet
fastseetter ikke vilkar for offentlige myndigheder, men
myndigheden skal overholde reglerne i Justitsministeriets
sikkerhedsbekendtgarelse (3), der gelder for enhver myn-
dighed og offentlig forvaltning, der behandler personoplys-
ninger.

Seerordning for medicinalfirmaer

Datatilsynet kan give virksomheder, der afprgver og produ-
cerer leegemidler eller medicinsk udstyr, en tidsubegraenset
tilladelse pa seerlige vilkar til virksomhedens lgbende for-
sgg. Ordningen medfgrer, at hvert forsgg ikke skal anmel-
des separat.



Datatilsynets vilkar — datasikkerhed

Ifolge persondataloven (8 41) skal den dataansvarlige
»treeffe de forngdne tekniske og organisatoriske sikker-
hedsforanstaltninger mod, at oplysninger haendeligt eller
ulovligt tilintetgares, fortabes eller forringes samt mod, at
de kommer til uvedkommendes kendskab, misbruges eller i
gvrigt behandles i strid med loven«. Datatilsynets vilkar skal
derfor sikre, at den dataansvarlige lever op til lovens krav
om datasikkerhed. Af de vigtigste vilkar skal fremhaves:

— Elektroniske data skal beskyttes med password, og iden-
tifikationsoplysninger skal udskiftes med en kode eller
krypteres. Transmission af data via internettet/abne net
kreever steerk kryptering, og i intranet skal data beskyttes
mod uvedkommende.

— Manuelt materiale skal opbevares forsvarligt aflast. Biolo-
gisk materiale skal sikres mod tab, forringelse eller til-
intetgorelse.

— Lokaler, hvor data opbevares, skal vaere indrettet med
henblik pa at forhindre uvedkommendes adgang.

— Oplysningerne ma udelukkende anvendes til videnskabe-
lige eller statistiske formal, og ma ikke videregives til
tredjemand uden tilladelse fra Datatilsynet.

— Nar projektet eller forsgget er afsluttet, og data er feerdig-
behandlet, skal oplysningerne slettes, anonymiseres eller
tilintetgores. Hvis anden lovgivning kreever det, herun-
der GCP-reglerne, kan data opbevares indtil udlgbet af
den pakreaevede opbevaringstid.

Tilsyn og kontrol med videnskabelige projekter

For at kontrollere, om vilkdrene overholdes, kan Datatilsy-
net foretage inspektion hos den dataansvarlige eller dennes
databehandler.

Summary

Camilla Daasnes:

The Danish Act on Processing of Personal Data,
medical trials and data safety.

Rules for treatment of personal data in medical trials
and medical scientific research projects.

Ugeskr Laeger 2003;165:1683-5.

The Danish Act on Processing of Personal Data applies to all
processing of data for the purpose of carrying out medical
trials and other scientific or statistical studies. Prior to the
commencement of the processing of data, a private control-
ler, i.e. a pharmaceutical company, shall notify the Danish
Data Protection Agency and obtain the authorisation of the
Agency. The article presents the various conditions laid
down by the Agency for the carrying out of the processing
operations. Furthermore, special attention is drawn to the
data subject’s various rights. In order to ensure the privacy of
the data subject and to protect data against accidental or
unlawful destruction, loss or alteration and against unauthor-
ised disclosure, the controller shall implement certain tech-
nical and organisational security measures laid down by the
Agency. When a controller leaves the processing of data to a
processor, the processor is obliged to ensure compliance
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with the given measures. The Data Protection Agency super-
vises that the processing is carried out in compliance with
the provisions of the Act and the conditions laid down by the
Agency.

Reprints: Camilla Daasnes, Datatilsynet, Borgergade 28, 5., DK-1300 Kgben-
havn K. E-mail: dt@datatilsynet.dk

Antaget den 25. februar 2003.
Datatilsynet, Kgbenhavn.
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